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EDV-Nutzerordnung

A Benutzung digitaler Endgerate und sonstiger Hardware in der Schule

1. Anwendungsbereich

Die Regelungen dieser Nutzerordnung gelten fiir die Nutzung digitaler Endgerate (PC, Note-
book und Tablet) und Netzwerke, die von der Schule betrieben werden. Dariiber hinaus gel-
ten die Regelungen fiir digitale Endgerate und sonstige mit digitaler Netzwerktechnik ausge-
stattete Gerate, die von Schiilerinnen und Schiilern oder Gasten in die Schule mitgebracht
werden.

Die Gerate kdnnen nur unter Beachtung der nachfolgenden Bestimmungen von Schiilerinnen
und Schiilern genutzt werden.

2. Schulorientierte Nutzung

Die schulische IT-Infrastruktur (Gerate bzw. WLAN) darf nur fir schulische Zwecke genutzt
werden. Als Nutzung zu schulischen Zwecken ist neben Arbeiten im Rahmen des Unterrichts
auch die Nutzung zum Zwecke der Ausbildungs- und Berufsorientierung anzusehen.

3. Personliche Benutzerkonten

(1) Alle Schilerinnen und Schiiler erhalten eine individuelle Nutzerkennung und wahlen sich
ein Passwort, womit sie sich an allen vernetzten PCs und Notebooks der Schule anmelden
konnen. Vor der ersten Benutzung muss gegebenenfalls das eigene Benutzerkonto freige-
schaltet werden. Ohne individuelles Passwort ist keine Arbeit am PC bzw. Notebook maoglich.
(2) Nach Beendigung der Nutzung hat sich die Schilerin oder der Schiiler am PC bzw. Note-
book abzumelden.

(3) Flr unter der Nutzerkennung erfolgte Handlungen werden Schiilerinnen und Schiiler ver-
antwortlich gemacht. Deshalb muss das Passwort geheim gehalten werden. Das Arbeiten
unter einem fremden Passwort ist verboten.

(4) Wer ein fremdes Passwort erfahrt, ist verpflichtet, dieses sofort einem Lehrer mitzutei-
len.

4. Geratenutzung

(1) Die Bedienung der von der Schule gestellten Hard- und Software hat entsprechend den
Anweisungen der Aufsichtspersonen zu erfolgen.
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(2) Gegentiber Schiilerinnen und Schilern, welche die Gerate entgegen den Anweisungen
der aufsichtflihrenden Personen nutzen, kdnnen geeignete Mallnahmen ergriffen werden. In
Betracht kommt insbesondere die Untersagung der weiteren Nutzung auf Dauer oder fir
einen bestimmten Zeitraum (s. hierzu auch Punkt 16).

(3) Die Schiilerinnen und Schiiler sind zum sorgsamen Umgang mit den von der Schule ge-
stellten Geraten verpflichtet. Das Essen und Trinken im Computerraum sowie wahrend der
Nutzung der schuleigenen Geréte ist untersagt. Die Raumordnung fir den Computerraum ist
zu beachten.

5. Beschadigung der Gerdte

Stérungen oder Schaden an den von der Schule gestellten Geraten sind der aufsichtflihren-
den Person unverzliglich zu melden. Die vorsatzliche Beschdadigung von Sachen ist strafbar
und kann zur Anzeige gebracht werden. Wer schuldhaft Schaden verursacht, hat diese zu
ersetzen.

6. Eingriffe in die Hard-und Softwareinstallation

(1) Veranderungen der Installation und Konfiguration der von der Schule gestellten Geraten
und des Netzwerks sind untersagt.

(2) Fremdgerate dirfen nicht an Gerate (Ausnahme: USB-Sticks, Camcorder, Kopfhorer) oder
an das Netzwerk angeschlossen werden.

(3) Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten
Geraten ist nur nach Genehmigung durch die fiir die Geratenutzung verantwortliche Lehr-
kraft zulassig.

(4) Veranderungen und Manipulationen an der Hardwareausstattung (z.B. Gehduse, Tasta-
tur, Maus, Monitor, Tablet-Koffer, Schutzhillen) sind generell untersagt.

7. Speicherung von Daten

(1) Das Speichern von Daten ist nur fir unterrichtliche und schulische Zwecke entsprechend
Punkt 2 erlaubt und dient der Sicherung von Unterrichtsergebnissen der Schiilerinnen und
Schiiler.

(2) Das Verandern, Loschen oder sonstiges Unbrauchbarmachen von gespeicherten Daten,
die von anderen Personen als dem jeweiligen Nutzer gespeichert wurden, ist grundsatzlich
untersagt.

(3) Unnotiges Datenaufkommen durch Laden und Versenden von groBen Dateien aus dem
Internet, ist zu vermeiden. Sollte ein Nutzer unberechtigt gréBere Datenmengen in seinem
Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu |6schen.
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B Abruf von Internet-Inhalten

8. Verbotene Nutzungen

(1) Die gesetzlichen Bestimmungen des Strafrechts, Urheberrechts und des Jugendschutz-
rechts sind zu beachten.

(2) Es ist verboten, pornografische, gewaltverherrlichende, rassistische oder jugendgefahr-
dende Inhalte aufzurufen oder zu speichern. Werden solche Inhalte versehentlich aufgeru-
fen, ist die Anwendung zu schlieBen und der aufsichtfiihrenden Lehrkraft oder der fiir die
Geratenutzung verantwortlichen Person unverziglich Mitteilung zu machen.

9. Download von Internet-Inhalten

(1) Der Download, d. h. das Kopieren von Dateien (vor allem von Musikstiicken und Filmen),
die in so genannten File—Sharing—Netzwerken angeboten werden, ist untersagt.

(2) Die Installation von herunter geladenen Anwendungen ist nur nach Genehmigung durch
die fiir die Geratenutzung verantwortliche Lehrkraft zuldssig.

(3) Das Herunterladen von groRen Dateien oder Anwendungen ist nur mit Einwilligung der
betreffenden Lehrkraft zulassig.

10. Online-Abschluss von Vertragen, kostenpflichtige Angebote

Schilerinnen und Schiiler diirfen im Rahmen der Nutzung von Internetinhalten weder im
Namen der Schule noch im Namen anderer Personen Vertragsverhéltnisse eingehen oder
kostenpflichtige Dienste im Internet nutzen.

C Veroffentlichung von Inhalten

11. lllegale Inhalte

Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende,
beleidigende oder sonstige strafrechtlich verbotene Inhalte im schulischen Netzwerk oder im
Internet zu speichern, zu veroffentlichen oder zu versenden. Ferner dirfen Inhalte, die dem
Ansehen oder dem Erscheinungsbild der Schule schaden, nicht verbreitet werden.

12. Veroffentlichung fremder urheberrechtlich geschiitzter Inhalte

(1) Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschiitzte fremde Inhalte (z. B.
Audio und Videodateien) dirfen nur mit Zustimmung des Urhebers im Schulnetzwerk oder
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im Internet veroffentlicht werden. Der Urheber ist zu nennen, wenn dieser es wiinscht.

(2) Das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos ist nur gestat-
tet mit der Genehmigung der abgebildeten Personen (bzw. Erziehungsberechtigten).

(3) Das Kopieren und die Weitergabe schuleigener Software oder deren Lizenzcodes sind
untersagt.

(4) Besonderer Hinweis zur Nutzung der E-Learning-Plattform ,,Moodle“: Alle Kursleiter sper-
ren nach der Einschreibefrist ihre Kursrdaume (iber die kursspezifische Einstellung. Dritte
werden zu Kursrdumen nur nach Genehmigung der Schulleitung zugelassen. Der dazu not-
wendige personliche Zugang wird vom Moodle-Administrator eingerichtet. Ein anonymer
Gastzugang ist grundsatzlich nicht moglich.

13. Verantwortlichkeit

Schilerinnen und Schiiler sind fir die von ihnen im Internet veréffentlichten Inhalte und
AuBerungen innerhalb der gesetzlichen Grenzen (z. B. Vorliegen der Strafmiindigkeit ab 14
Jahren; zivilrechtliche Deliktsfahigkeit) verantwortlich.

D Datenschutz und Fernmeldegeheimnis

14. AufsichtsmaRnahmen

(1) Aufsichtfiihrende Lehrkrafte sind zur Erflllung der Aufsichtspflicht berechtigt, die Inhalte
von aufgerufenen Webseiten und von E-Mails zu kontrollieren. Dazu kann die Fernansicht
der Schulkonsole ohne Einwilligung der Schiilerin oder des Schiilers verwandt werden.

(2) Die Schule ist zur Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu
protokollieren und zu kontrollieren. Diese Daten werden in der Regel nach einem Monat,
spatestens jedoch zu Beginn jedes neuen Schuljahres geléscht. Dies gilt nicht, wenn Tatsa-
chen den Verdacht eines schwerwiegenden Missbrauchs der schulischen Geréate begriinden.
Die Schule wird von ihren Einsichtsrechten nur im Falle des Verdachts von Missbrauch und
durch verdachtsunabhangige Stichproben Gebrauch machen.

(3) Administratoren haben jederzeit das Recht Nutzerdaten aufzurufen oder zu sichern. Nut-
zerdaten konnen auf Grund von Zuwiderhandlungen beziglich Abschnitt B auch geldscht
werden.

(4) AuBerhalb des Unterrichts kann im Rahmen der medienpadagogischen Arbeit ein Nut-
zungsrecht gewahrt werden. Die Entscheidung dariber und welche Dienste genutzt werden
kdonnen, trifft die Schulleitung unter Beteiligung der Fachbereiche.
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E Schlussvorschriften

15. Inkrafttreten und Nutzerbelehrung

(1) Diese Nutzungsordnung tritt am Tage nach ihrer Bekanntgabe durch Aushang in der Schu-
le in Kraft. Einmal zu jedem Schuljahresbeginn findet eine Belehrung zur Nutzungsordnung
und zur Raumordnung des Computerraums statt, die im Klassenbuch protokolliert wird.

(2) Die nutzungsberechtigten Schiilerinnen und Schiiler, im Falle der Minderjahrigkeit auller-
dem ihre Erziehungsberechtigten, versichern durch ihre Unterschrift zu Beginn jedes Schul-
jahres, dass sie diese Nutzungsordnung anerkennen.

16. VerstolR3e gegen die Nutzungsordnung

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Entzug der Nut-
zungsberechtigung Ordnungsmalinahmen oder auch strafrechtliche Konsequenzen zur Folge
haben.

17. Haftung der Schule

(1) Es wird keine Garantie daflir Gbernommen, dass das System fehlerfrei und ohne Unter-
brechung lauft.

(2) Auf Grund der begrenzten Ressourcen kann die Verfligbarkeit der gespeicherten Daten
nicht garantiert werden. Die Nutzer haben von ihren Daten deswegen Sicherheitskopien auf
externen Datentragern anzufertigen.

(3) Auf Grund der begrenzten Ressourcen kann ein verlasslicher Virenschutz fiir gespeicherte
Daten nicht vollstandig garantiert werden. Daher missen die Nutzer ihre Daten regelmaRig
und eigenverantwortlich auf Virenbefall Gberprifen.

(4) Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit
ihr grob fahrlassiges Verhalten zur Last fallt.

(5) Die Schule haftet nicht fur Kosten, die auf Grund von Zuwiderhandlungen gegen die Nut-
zerordnung entstehen.
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Erklarung:

Am wurde ich in die Nutzungsordnung zur Endgerate- und Internet-Nutzung
und die Raumordnung des Computerraums eingewiesen.

(zu finden unter www.gfii-schule.de in der Rubrik Downloads)

Mit den festgelegten Regeln bin ich einverstanden. Mir ist bekannt, dass das Gymnasium
Friedrich Il. Lorch den Datenverkehr protokolliert und durch Stichproben Uberprift. Sollte
ich gegen die Nutzungsregeln verstoRen, verliere ich meine Nutzungsberechtigung und muss
mit SchulordnungsmalRnahmen rechnen. Bei VerstoR gegen gesetzliche Bestimmungen sind
weitere zivil- oder strafrechtliche Folgen nicht auszuschlief3en.

Name und Klasse/Kurs Unterschrift der Schiilerin/des Schiilers

Ort, Datum

Kenntnisnahme der/des Erziehungsberechtigten

Erklarung:

Am wurde ich in die Nutzungsordnung zur Endgerate- und Internet-Nutzung
und die Raumordnung des Computerraums eingewiesen.

(Zu finden unter www.gfii-schule.de in der Rubrik Downloads)

Mit den festgelegten Regeln bin ich einverstanden. Mir ist bekannt, dass das Gymnasium
Friedrich Il. Lorch den Datenverkehr protokolliert und durch Stichproben lberprift. Sollte
ich gegen die Nutzungsregeln verstol3en, verliere ich meine Nutzungsberechtigung und muss
mit Schulordnungsmalnahmen rechnen. Bei Versto gegen gesetzliche Bestimmungen sind
weitere zivil- oder strafrechtliche Folgen nicht auszuschlieRen.

Name und Klasse/Kurs Unterschrift der Schiilerin/des Schiilers

Ort, Datum

Kenntnisnahme der/des Erziehungsberechtigten
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Raumordnung des Computerraums

1. Essen und Trinken ist im Computerraum untersagt.

2. Schaden, die beim Beginn der Arbeit vorgefunden werden, sind
der aufsichtfihrenden Lehrkraft sofort zu melden.

3. Eine Benutzung der Computer ist nur auf Grund der Nutzerord-
nung und mit der eigenen Nutzerkennung erlaubt.

4. Veranderungen und Manipulationen an der Hardwareausstattung
sind generell untersagt.

5. Dokumente kdnnen in begrenzter Anzahl auf dem Schwarz-WeiR-
Laserdrucker nach Absprache mit der aufsichtfiihrenden Lehrkraft
ausgedruckt werden.

Es dirfen nur Dokumente gedruckt werden, die einen Bezug zum
Unterricht haben.

6. Nach der Arbeit miissen die Computer heruntergefahren werden.
Alle Stihle missen aufgestuhlt werden.
Ansonsten ist der Raum ordentlich zu verlassen, d.h. insbesondere,
dass herumliegendes Papier oder Mull mitgenommen oder or-
dentlich entsorgt wird.
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